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Активное использование современных 
интернет-платформ для торговли 

порождает развитие мошеннических схем с уче-
том специфики функционирования данных пло-
щадок. В данном случае речь идет о мошенниче-
стве с переплатой, т.е. ситуациях, когда в рамках 
купли-продажи различных благ покупатель «слу-
чайно» направляет большее количество денеж-
ных средств, а дальше не только просит их вер-

нуть, но и в порядке, предусмотренном действую-
щим законодательством, если законный владе-
лец счета сообщит о несанкционированных 
операциях, транзакция может быть отменена [1]. 

В случае добровольного возвращения таких 
излишне уплаченных средств путем перевода 
может быть иное развитие ситуации, когда снова 
в общении возникнут сотрудники правоохрани-
тельных органов и сообщат о нарушении дей-
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ствующего уголовного законодательства (напри-
мер, финансирование экстремизма, терроризма 
и др.). 

Кроме того, современные мошеннические 
действия ориентированы не только на удаленную 
работы с данными индивидов, но и сохраняется 
практика психологического воздействия в целях 
физического совершения конкретных действий 
(снятие денег в банке и передача их курьеру). В 
последние месяцы по подобному сюжету участи-
лись случаи мошеннических действий от лица 
военной прокуратуры, сотрудники которой сооб-
щают о массовой трансграничной утечке банков-
ских данных и возможности сохранности сбере-
жений населения от перевода на Украину лишь 
путем снятия и наличного направления в иные 
организации для хранения.

Мошенники также часто покушаются на 
доступ к личному кабинету на Портале государ-
ственных услуг Российской Федерации [2]. Дан-
ный портал содержит персональные данные 
индивидов, а также позволяет в автоматическом 
режиме совершить целый ряд юридически значи-
мых действий. В данном контексте в последние 
годы актуальна схема, при которой мошенники 
под видом операторов мобильной связи обраща-
ются к индивидам по поводу окончания сроков 
договора на оказание услуг сотовой связи и необ-
ходимости его продления, для чего требуется 
доступ к личному кабинету на Портале государ-
ственных услуг.

Амшоков А.А. указывает на то, что совре-
менные технологии и развитие интернета создали 
новые возможности для мошенников, и этот вид 
преступлений стал более хитрым и ухищренным, 
предлагая несколько подходов для борьбы с 
международным мошенничеством в сети интер-
нет. Во-первых, подчеркивает важность сотруд-
ничества между правоохранительными органами 
разных стран для обмена информацией, коорди-
нации действий и пресечения международной 
преступности в сети. Во-вторых, призывает к 
обучению пользователей основам кибербезопас-
ности, чтобы они могли узнавать и избегать 
мошеннических схем и атак. В-третьих, указы-
вает на необходимость разработки и использова-
ния новых технологий, таких как блокчейн и 
искусственный интеллект, для обнаружения и 
предотвращения мошеннических действий в 
режиме реального времени [3]. 

Международное мошенничество в сети 
интернет представляет серьезную угрозу, и для 
его противодействия необходимо объединение 
усилий различных сторон: пользователей, право-
охранительных органов и технологических ком-
паний.

Указанные проблемы проявляются в рос-
сийском обществе в контексте внедрения и 

использования информационных и цифровых 
технологий на протяжении достаточно длитель-
ного времени, однако до сих пор не теряют своей 
актуальности. 

В рамках представленного исследования 
видится необходимым подчеркнуть утопичность 
эффективности борьбы с телефонным и интер-
нет-мошенничеством исключительно за счет 
повышения результативности функционирования 
правоохранительных органов, в том числе в части 
применения ответственности за вышеназванные 
деяния. 

Так же необходимо отметить, что конфиден-
циальность по замыслу относится к идее о том, 
что будущее конфиденциальности не может быть 
обеспечено исключительно за счет соблюдения 
нормативно-правовой базы [3]. Скорее, обеспе-
чение конфиденциальности в идеале должно 
стать режимом работы организации по умолча-
нию, а личная информация должна быть защи-
щена с самого начала – на этапе проектирования.
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